SANTA
CASA

Misericordia de Lishoa. Por boas causas.

POLITICA DE PRIVACIDADE

A partir de 25 de maio de 2018, passa a ser aplicavel o Regulamento Geral sobre a Protecao
de Dados (Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016), que estabelece novas regras relativas a protecdo, tratamento e livre circulacdo dos
dados pessoais das pessoas singulares.

Assim, a Santa Casa da Misericordia de Lisboa (SCML), na medida em que trata dados
pessoais no ambito da atividade que desenvolve nas suas diferentes dreas de atuacdo, de
acordo com a prossecucdo dos fins estatutdrios da organizacao, previstos no Decreto-Lei n.2
235/2008, de 3 de dezembro, garante a protecdo daqueles dados, cujo tratamento é
efetuado ao abrigo da legislacdo aplicavel e da presente Politica de Privacidade.

O compromisso da SCML

Através desta Politica, a SCML compromete-se, designadamente, a reconhecer a seguranca
dos dados pessoais que trata e a assegurar a protec¢ao da privacidade dos respetivos titulares
como dimensdes fundamentais da atividade da organizagao, cruciais para a concretizacao
plena das diferentes dreas de missdao em que atua.

Nesta Politica, a SCML presta ainda informacao sobre as regras, os principios e as boas
praticas que a organiza¢ao observa no ambito do tratamento dos dados pessoais que |he sao
confiados, em conformidade com o Regulamento Geral sobre a Prote¢ao de Dados (RGPD) e
demais legislacdo aplicavel, e sobre os meios que os titulares dos dados tém ao seu dispor
para exercicio dos respetivos direitos.

Responsavel pelo tratamento

No ambito da atividade que desenvolve nas suas diferentes areas de atuacdo, de acordo com
os fins estatutdrios da organizacdo, a Santa Casa da Misericérdia de Lisboa — pessoa coletiva

de direito privado e utilidade publica administrativa, com o nimero Unico de pessoa coletiva
500 745 471 — é uma entidade responsavel pelo tratamento de dados pessoais, podendo ser
contactada através dos seguintes canais:

— Endereco postal (sede): Largo Trindade Coelho, 1200-470 Lisboa
— Email: secretaria-geral@scml.pt
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— Telefone: 213 235 000

Encarregado de Prote¢ao de Dados

Na medida em que algumas das atividades principais da organizagdo pressupdem o
tratamento de um grande volume de dados de categorias especiais, a SCML designou um
Encarregado de Protecdo de Dados, responsavel por garantir, entre outros aspetos, a
conformidade das atividades de tratamento e protecdo de dados pessoais sob a
responsabilidade da SCML, de acordo com a legislacao aplicavel e com a presente Politica.

Assim, os titulares de dados pessoais, caso o pretendam, podem enderecar uma
comunica¢ao ao Encarregado da Protecao de Dados, relativamente a assuntos relacionados
com o tratamento de dados pessoais, utilizando, para o efeito, os seguintes canais:

— Enderego postal: Largo Trindade Coelho, 1200-470 Lisboa
— Email: dadospessoais@scml.pt

Alteragoes a Politica de Privacidade

A SCML reserve-se o direito de, a qualquer altura, proceder a reajustamentos ou alteracdes
a presente Politica de Privacidade, sendo essas alteracdes devidamente publicitadas no
website da SCML (www.scml.pt) e/ou noutros canais que se considere adequados.

Politica de cookies

Neste website, sdo utilizados cookies de sessdo, apenas para analisar padroes de trafego na
web, o que permite identificar problemas e fornecer uma melhor experiéncia de navegacao.

Todos os browsers permitem ao utilizador aceitar, recusar ou apagar cookies,
nomeadamente através da selecdo das definicGes apropriadas no respetivo navegador. Os
cookies poderdo ser configurados no menu "opc¢bes" ou "preferéncias" do browser do
utilizador.

Note-se, no entanto, que, ao desativar cookies, o utilizador poderd impedir que alguns
servicos da web funcionem corretamente, afetando, parcial ou totalmente, a navegacdo no
website.
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Conheca infra, e em detalhe, a Politica de Privacidade da SCML.

1. O que sao dados pessoais?

Dados Pessoais sdao qualquer informacgao, de qualquer natureza e em qualquer suporte (ex:
som ou imagem), relativa a uma pessoa singular identificada ou identificavel (também
designada de “titular dos dados”); é considerada identificavel a pessoa singular que possa
ser identificada direta ou indiretamente, designadamente, através de um nome, de um
numero de identificacdo, de um dado de localizagdo, de um identificador eletrénico ou de
outros elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa singular.

2. E o que sao dados pessoais sensiveis?

Dados sensiveis sdo todos os dados pessoais que estdo sujeitos a condicdes de tratamento
especificas. Enquadram-se neste universo:

— Os dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
conviccgoes religiosas ou filosoficas e a filiacao sindical;

— Os dados genéticos;

— Os dados biométricos tratados com o objetivo de identificar uma pessoa de forma
inequivoca;

— Os dados relacionados com a saude;

— Os dados relativos a vida sexual ou orientacdo sexual da pessoa.

3. Quem sao os titulares de dados?
E titular de dados qualquer pessoa singular a quem os dados pessoais digam respeito.
No contexto da atividade desenvolvida pela SCML, sdo titulares de dados, entre outros:

— Os utentes/utilizadores dos respetivos servicos de acdo social (onde se incluem as
respostas para a populacdo em geral; as respostas para a familia, infancia e
juventude; as respostas para a populacdo idosa/dependente; as respostas de apoio a
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deficiéncia; as respostas de acompanhamento terapéutico; as respostas de
emergeéncia);

— Os utentes/utilizadores dos respetivos servicos de satide (onde se incluem os utentes
das Unidades de Saude Santa Casa, do Programa Saude Mais Préxima, do Centro de
Medicina de Reabilitacio do Alcoitdo, do Hospital de Sant’Ana, da Unidade de
Cuidados Continuados Integrados Maria José Nogueira Pinto, da Obra Social do
Pousal e do Centro de Reabilitagdo e Paralisia Cerebral Calouste Gulbenkian);

— Os voluntarios da SCML;

— Os alunos do ensino superior (Escola Superior de Saude do Alcoitdo);

— Os apostadores e mediadores dos Jogos Santa Casa;

— Os beneméritos da SCML;

— Os arrendatarios dos imoveis da SCML;

— Os utilizadores dos servicos culturais da SCML;

— Os Recursos Humanos da organizagao.

4. Que categorias de dados pessoais sao tratadas?

A SCML trata dados pessoais de diferente natureza e sensibilidade, em funcdo de cada area
de atuacdo, bem como da finalidade associada ao tratamento desses dados, como sejam, a
titulo exemplificativo, dados de identificacdo (nome, nimeros de identificacdo civil e fiscal),
dados de contacto (morada, telefone, endereco de email), dados bancarios (IBAN), dados
financeiros/fiscais, dados de formacdo e profissionais, dados familiares, e ainda, ao nivel dos
dados sensiveis, dados genéticos e biométricos, dados relativos a salde, dados relativos a
crédito e solvabilidade, dados de menores.

5. Por que principios se rege a SCML no ambito do tratamento de dados
pessoais?

No ambito do tratamento de dados pessoais, a SCML compromete-se a observar os
seguintes principios fundamentais:

— Principio da lealdade, licitude e transparéncia: os dados pessoais serdao objeto de
um tratamento licito, leal e transparente em relacdo ao titular dos dados;

— Principio da limitagdo das finalidades: os dados pessoais serao recolhidos para
finalidades determinadas, explicitas e legitimas, ndo sendo tratados posteriormente
de uma forma incompativel com essas finalidades;
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— Principio da minimizagdo dos dados: os dados pessoais serdo adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as
quais sao tratados;

— Principio da exatiddo: os dados pessoais serdo exatos e atualizados sempre que
necessario, sendo adotadas todas as medidas adequadas para que os dados inexatos,
tendo em conta as finalidades para que sdo tratados, sejam apagados ou retificados
sem demora;

— Principio da limitagdao da conservagao: os dados pessoais serdao conservados de uma
forma que permite a identificacdo dos titulares apenas durante o periodo necessario
para as finalidades para as quais os dados sdo tratados;

— Principio da integridade e confidencialidade: os dados pessoais serdo tratados de
uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo
acidental, sendo adotadas as medidas técnicas ou organizativas adequadas.

Enquanto responsavel pelo tratamento, a SCML compromete-se a assegurar que o
tratamento dos dados dos titulares apenas é feito com respeito pelos principios
mencionados, e que estd em condi¢cdes de poder comprovar o cumprimento dos mesmos
(“Principio da responsabilidade demonstrada”).

6. Com que fundamentos pode a SCML tratar dados pessoais?

A SCML apenas tratara dados pessoais sempre que se verifique, pelo menos, uma das
seguintes situagdes:

a) Consentimento do titular: quando o titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais, para uma ou mais
finalidades especificas, mediante um ato positivo, que indique uma manifestacao de
vontade livre, especifica, informada e inequivoca de que o titular consente no
tratamento dos seus dados, utilizando a SCML, na obtencdo desse consentimento,
uma linguagem clara, simples e inteligivel. O consentimento é obtido por escrito
(incluindo por meios eletrénicos, designadamente através da validacdo de uma
opcao), conservando a SCML um registo do mesmo, como forma de poder comprovar
que o titular deu o seu consentimento para o tratamento dos seus dados pessoais.

O titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento, sendo que a retirada do consentimento ndo compromete a licitude do
tratamento efetuado com base no consentimento previamente dado.
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Sempre que o consentimento seja necessario para o tratamento de dados pessoais
de criangas com idade inferior a 16 anos, no que respeita a oferta direta de servigos
da sociedade da informagdo a essas criangas, o mesmo serd obtido junto dos
respetivos titulares das responsabilidades parentais. O consentimento ndo ser3,
porém, necessario no contexto de servicos preventivos ou de aconselhamento
oferecidos diretamente a uma crianga.

O consentimento do titular serd obtido pela SCML, por exemplo, previamente ao
envio de comunicagdes de marketing.

b) Execucdo de contrato ou diligéncias pré-contratuais: quando o tratamento for
necessario para a execug¢ao de um contrato no qual o titular dos dados é parte, ou
para diligéncias pré-contratuais a pedido do titular.

Nesta situacdo, enquadra-se, por exemplo, o tratamento de dados pessoais dos
trabalhadores da SCML no ambito da gestdo da relagdo laboral estabelecida com a
SCML.

c¢) Cumprimento de obrigacdo legal: quando o tratamento for necessdrio para o
cumprimento de uma obrigacdo juridica/legal a que a SCML esteja sujeita.

Nesta situacdao, enquadra-se, por exemplo, o tratamento de dados pessoais para
cumprimento do dever de identificacdo e diligéncia a que a SCML esta obrigada, nos
termos da lei de combate ao branqueamento de capitais e ao financiamento do
terrorismo (Lei n.2 83/2017, de 18 de agosto).

d) Interesses vitais: quando o tratamento for necessario para a defesa de interesses
vitais do titular dos dados ou de outra pessoa singular.

No contexto da atividade desenvolvida pela SCML, esta situacdao poderd verificar-se
no ambito da prestacao de cuidados a um utente dos servi¢cos de saude da SCML, no
caso de este estar fisica ou legalmente incapacitado de dar o seu consentimento.

e) Interesse publico/autoridade publica: quando o tratamento for necessario ao
exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de
gue a SCML esteja investida.

Nesta situagdo, enquadra-se, por exemplo, o processamento das contraordenacées
da competéncia do Departamento de Jogos da SCML, nos termos da Lei n.2 30/2006,
de 11 de julho.
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f) Interesse legitimo: quando o tratamento for necessario para efeito dos interesses
legitimos prosseguidos pela SCML ou por terceiros, exceto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a proteg¢do dos
dados pessoais, em especial se o titular for uma crianca.

Nesta situagdo, enquadra-se, por exemplo, o tratamento de dados que seja
necessario para garantir a seguranca da rede e da informacdo dos sistemas
informaticos da SCML.

7. E em que condi¢oes pode a SCML tratar dados sensiveis?
A SCML pode ainda tratar dados sensiveis nas seguintes condicoes:

— Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento
desses dados pessoais, para uma ou mais finalidades especificas;

— Quando, nos termos da legislacdo da Unido Europeia, da legislacdo nacional ou de
uma convencdo coletiva, o tratamento for necessdrio para efeitos do cumprimento
de obrigag¢Ges e do exercicio de direitos especificos da SCML ou do titular dos dados
em matéria de legislagao laboral, de seguranca social e de protegao social;

— Quando o tratamento for necessdrio para proteger os interesses vitais do titular dos
dados ou de outra pessoa singular, no caso de o titular dos dados estar fisica ou
legalmente incapacitado de dar o seu consentimento;

— Se o tratamento se referir a dados pessoais que tenham sido manifestamente
tornados publicos pelo seu titular;

— Se o tratamento for necessario a declaragdo, ao exercicio ou a defesa de um direito
num processo judicial ou sempre que os tribunais atuem no exercicio da sua funcao
jurisdicional;

— Se o tratamento for necessdrio por motivos de interesse publico relevante, com
base no direito da Unido Europeia ou no direito nacional;

— Se o tratamento for necessdrio para efeitos de medicina preventiva ou do trabalho,
para a avalia¢ao da capacidade de trabalho do empregado, o diagnéstico médico, a
prestacdao de cuidados ou tratamentos de salde ou de a¢ao social ou a gestao de
sistemas e servicos de saude ou de agao social, com base no direito da Unido
Europeia ou no direito nacional ou por forca de um contrato com um profissional de
saude;

— Se o tratamento for necessdrio por motivos de interesse publico no dominio da
saude publica, com base no direito da Unido Europeia ou no direito nacional;
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— Se o tratamento for necessario para fins de arquivo de interesse publico, para fins
de investigacao cientifica ou histdrica ou para fins estatisticos, com base no direito
da Unido Europeia ou no direito nacional.

Nos termos do RGPD, a legislacdo nacional pode impor novas condi¢cdes no que respeita ao
tratamento de dados genéticos, dados biométricos ou dados relativos a saude.

8. Com que finalidades sao tratados os dados pessoais?

Considerando a diversidade das suas dareas de atuacdo, a SCML trata dados pessoais,
designadamente, com as seguintes finalidades:

Areas de atuagdo Exemplos de finalidades (ndo exaustivos)

* Triagem e registo de utentes para atendimento social
= Gestdo de candidaturas/inscricGes em respostas sociais
= Gestdo de atribuicdo de prestagbes pecunidrias
Agdo Social = Rececdo e tratamento de candidaturas a formacgao
profissional de utentes
= Atribuicdo de produtos de apoio
= Gestdo de reclamacdes e elogios

* |nscrigdo de utentes
= Marcagdo de consultas/exames complementares de
diagndstico e terapéutica
Saude = Prescricdo de medicamentos e produtos de apoio
= Farmacovigilancia
= Realizagdo de estudos clinicos/cientificos
= Gestdo de reclamacdes e elogios

= Registo de apostas nos Jogos Sociais do Estado
. = Pagamento de prémios
Jogos Sociais ~ . . . .
= Gestdo de interagdes e de reclamacgdes e elogios

= Selecdo de mediadores dos Jogos Sociais do Estado

= Rececdo e tratamento de candidaturas para financiamento

Qualidade e Inovagéo de projetos de investigacado cientifica

= Registo de participantes em iniciativas de responsabilidade
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social

Economia e N .
. = Recegdo e tratamento de candidaturas a programas de
Empreendedorismo ) .
. empreendedorismo social
Social

» Divulgacdo de atividades/programacao cultural

Cultura . - . e
= Registo de utilizadores da Biblioteca e Arquivo Historico

- . = Recegdo e tratamento de candidaturas de alunos a cursos de
Educacao e Ensino . ) i .
ensino superior e pds-graduagdes

= Recursos Humanos: recrutamento e selegdo de recursos
humanos; gestdo de recursos humanos (assiduidade, gestdo
de hordrios, etc.); processamento salarial; avaliagao de
desempenho; promocdo da segurancga e saude no trabalho;
atribuicdo de beneficios sociais aos trabalhadores;

= Aprovisionamentos: recec¢do e tratamento de propostas
apresentadas em procedimentos aquisitivos; execucao de
contratos estabelecidos com fornecedores

= Gestdo Financeira: gestdo de cobrancas/faturacdo; gestdo
de pagamentos

= Comunicacdo e Marketing: divulgacdo de comunicacdes
internas e externas; envio de newsletters

Transversais = Tecnologias de informacdo: rececdo e tratamento de

pedidos de suporte informatico

= Seguranga fisica: controlo fisico de acessos; videovigilancia
de instalacdes

® Transportes: gestdo da frota automovel

= Estudos, planeamento e apoio a gestdo: avaliacdo do grau de
satisfacdo dos clientes/utentes; tratamento estatistico de
dados para monitoriza¢do da atividade

= Juridico: contencioso; contraordenagdes; apoio juridico as
unidades orgéanicas

= Auditoria: execucdo de auditorias internas

= Voluntariado: rececdo e selecao de candidaturas a
voluntarios
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9. Por quanto tempo sao conservados os dados pessoais?

Os dados pessoais sdo conservados apenas durante o periodo de tempo necessario para a
realizacdo das finalidades para as quais sdo tratados, cumprindo a SCML, sempre que
aplicavel, os prazos de conservac¢do legalmente estabelecidos.

Sem prejuizo, os dados poderdo ser conservados por periodos mais longos, para
cumprimento de finalidades distintas que possam subsistir, como, por exemplo, o exercicio
de um direito num processo judicial, fins de arquivo de interesse publico, fins de
investigagao cientifica ou histdrica ou fins estatisticos, aplicando a SCML as medidas técnicas
e organizativas adequadas.

10.De que forma sao recolhidos os dados pessoais?

A SCML pode recolher dados de forma direta (i.e., diretamente junto do titular dos dados)
ou de forma indireta (i.e., através de terceiros). A recolha pode ser feita através dos
seguintes canais:

— Recolha direta: presencialmente, por telefone, por e-mail, através dos seus websites
e através das areas de cliente;

— Recolha indireta: através de parceiros e outros terceiros, incluindo entidades oficiais.

11.Quais sao os direitos dos titulares sobre os seus dados?

A SCML assegura aos titulares dos dados o exercicio dos respetivos direitos, nos termos da
legislacdo aplicadvel no ambito da protecdo de dados pessoais.

Direito a Informagdo

O titular tem o direto de ser informado pela SCML, previamente ao tratamento dos seus
dados, sobre:

— Aidentidade e os contactos da SCML e, se for caso disso, do seu representante;

— Os contactos do Encarregado de Protecdo de Dados;

— As finalidades do tratamento a que os dados pessoais se destinam, bem como o
fundamento juridico para o tratamento;

— Os interesses legitimos da SCML ou de um terceiro, se o tratamento dos dados se
basear nesses interesses legitimos;
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— Os destinatarios ou categorias de destinatdrios dos dados pessoais, se aplicavel,

— A transferéncia dos seus dados pessoais para um pais terceiro ou uma organizagao
internacional, e a existéncia ou ndo de uma decisdo de adequacdo adotada pela
Comissdo Europeia ou a referéncia a garantias de transferéncia apropriadas ou
adequadas e aos meios de obter cépia das mesmas, se aplicavel;

— O prazo de conservacao dos dados pessoais ou, se ndo for possivel, sobre os critérios
usados para definir esse prazo;

— O direito de solicitar a SCML o acesso aos dados pessoais que lhe digam respeito,
bem como a sua retificagdo, apagamento ou limitacdo, o direito de se opor ao
tratamento e o direito a portabilidade dos dados;

— Odireito de retirar o consentimento em qualquer altura, sem comprometer a licitude
do tratamento efetuado com base no consentimento previamente dado, se o
tratamento dos dados se basear no consentimento do titular;

— O direito de apresentar reclamagdo junto da autoridade de controlo nacional ou
outra autoridade de controlo;

— Se a comunica¢do de dados pessoais constitui ou ndo uma obrigacao legal ou
contratual, ou um requisito necessario para celebrar um contrato, bem como se o
titular esta obrigado a fornecer os dados pessoais e as eventuais consequéncias de
nao fornecer esses dados;

— A existéncia de decisbes automatizadas, incluindo a definicdo de perfis, e
informacdes relativas a ldgica subjacente, bem como a importancia e as
consequéncias previstas de tal tratamento para o titular dos dados, se aplicavel.

No caso de os dados do titular ndo serem recolhidos diretamente pela SCML junto do
mesmo, além das informacgdes referidas acima, o titular é ainda informado acerca das
categorias de dados pessoais objeto de tratamento e, bem assim, acerca da origem dos
dados (designadamente quando provenham de fontes acessiveis ao publico) e, nestas
situacdes, as informacdes sdo fornecidas:

— Num prazo razoavel apds a obtencao dos dados pessoais, ndo superior a um més;

— O mais tardar no momento da primeira comunicacdo ao titular dos dados, se os
dados pessoais se destinarem a ser utilizados para fins de comunicacdo com o titular
dos dados;

— O mais tardar aquando da primeira divulgacdo dos dados pessoais a outro
destinatario, se estiver prevista essa divulgacao.
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Independentemente de os dados serem ou nao recolhidos junto do titular, e nos termos da
legislagdo aplicavel, a SCML ndo tem a obrigacdo de prestar as informagdes quando e na
medida em que o titular ja tiver conhecimento das mesmas.

Direito de Acesso

O titular tem o direito de obter da SCML a confirmag¢do de que os dados pessoais que lhe
dizem respeito s3ao ou ndao objeto de tratamento e, sendo o caso, o direito de aceder aos
seus dados pessoais e as informagdes previstas no Direito a Informacao.

Mediante solicitagdo do titular, a SCML fornecerd, a titulo gratuito, uma cépia dos dados do
titular que se encontram em fase de tratamento. O fornecimento de outras coépias
solicitadas pelo titular poderd acarretar o pagamento de uma taxa razodvel, tendo em conta
os custos administrativos associados.

Direito de Retificacao

O titular tem o direito de obter por parte da SCML, quando o solicite, a retificacdo dos seus
dados pessoais e, bem assim, o direito a que os seus dados pessoais incompletos sejam
completados, incluindo por meio de uma declaragao adicional.

Em caso de retificacdo dos dados, a SCML comunica a cada destinatdrio a quem os dados
tenham sido transmitidos a respetiva retificacdo, salvo se tal comunicacdo se revelar
impossivel ou implicar um esfor¢o desproporcionado para a SCML. Se o titular o solicitar, a
SCML fornece informacgdes sobre os referidos destinatarios.

Direito ao Apagamento dos dados pessoais (“Direito a ser esquecido”)

O titular tem o direito de obter, por parte da SCML, o apagamento dos seus dados quando
se aplique um dos seguintes motivos:

— Os dados do titular deixarem de ser necessarios para a finalidade que motivou a sua
recolha ou tratamento;

— O titular retirar o consentimento em que se baseia o tratamento dos dados e ndo
existir outro fundamento juridico para o referido tratamento;

— O titular opor-se ao tratamento ao abrigo do direito de oposicdo e ndo existirem
interesses legitimos prevalecentes que justifiqguem o tratamento;

— Caso os dados do titular sejam tratados ilicitamente;

— Caso os dados do titular tiverem de ser apagados para o cumprimento de uma
obrigacdo juridica a que a SCML esteja sujeita;
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— Caso os dados do titular tenham sido recolhidos no contexto de uma oferta de
servicos da sociedade da informacdo a criancas.

Nos termos da legislacdo aplicdvel, a SCML ndo tem a obrigacdo de apagar os dados do
titular na medida em que o tratamento se revele necessario:

— Ao exercicio da liberdade de expressao e de informacgao;

— Ao cumprimento de uma obrigacao legal que exija o tratamento, prevista pelo direito
da Unido ou de um Estado-Membro a que a SCML esteja sujeita, ao exercicio de
funcdes de interesse publico ou ao exercicio da autoridade publica de que a SCML
esteja investida;

— Por motivos de interesse publico no dominio da saude publica;

— Para fins de arquivo de interesse publico, para fins de investigacdo cientifica ou
histérica ou para fins estatisticos, na medida em que o direito ao apagamento seja
suscetivel de tornar impossivel ou prejudicar gravemente a obtencdo dos objetivos
desse tratamento; ou

— Para efeitos de declaragado, exercicio ou defesa de um direito num processo judicial.

Em caso de apagamento dos dados, a SCML comunica a cada destinatario/entidade a quem
os dados tenham sido transmitidos o respetivo apagamento, salvo se tal comunicagado se
revelar impossivel ou implicar um esfor¢co desproporcionado para a SCML. Se o titular o
solicitar, a SCML fornece informacgdes sobre os referidos destinatarios.

Quando a SCML tiver tornado publicos os dados do titular e for obrigada a apaga-los ao
abrigo do direito ao apagamento, a SCML compromete-se a assegurar as medidas que forem
razoaveis, incluindo de caracter técnico, tendo em consideracdo a tecnologia disponivel e os
custos da sua aplicacdo, para informar os responsaveis pelo tratamento efetivo dos dados
pessoais de que o titular Ihes solicitou o apagamento das liga¢cdes para esses dados pessoais,
bem como das cdpias ou reproducdes dos mesmos.

Direito a Limita¢do do Tratamento

O titular tem o direito de obter, por parte da SCML, a limitacdo do tratamento dos dados do
titular, se se aplicar uma das seguintes situacdes:

— Se contestar a exatiddo dos dados pessoais, durante um periodo que permita a SCML
verificar a sua exatid3o;

— Se o tratamento for ilicito e o titular se opuser ao apagamento dos dados,
solicitando, em contrapartida, a limitacdo da sua utilizacao;
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— Se a SCML ja nao precisar dos dados do titular para fins de tratamento, mas esses
dados sejam requeridos pelo titular para efeitos de declaracdo, exercicio ou defesa
de um direito num processo judicial;

— Caso o titular se tenha oposto ao tratamento, até se verificar que os motivos
legitimos da SCML prevalecem sobre os do titular.

Quando os dados do titular sejam objeto de limitacdo, s6 poderdo, a excecdo da
conservagdo, ser tratados com o consentimento do titular ou para efeitos de declaragao,
exercicio ou defesa de um direito num processo judicial, de defesa dos direitos de outra
pessoa singular ou coletiva, ou por motivos de interesse publico legalmente previstos.

O titular que tiver obtido a limitagdo do tratamento dos seus dados nos casos acima
referidos serd informado pela SCML antes de ser anulada a limitacdo ao tratamento.

Em caso de limitagdo do tratamento dos dados, a SCML comunicard a cada destinatdrio a
guem os dados tenham sido transmitidos a respetiva limitacdo, salvo se tal comunicacdo se
revelar impossivel ou implicar um esforco desproporcionado para a SCML. Se o titular o
solicitar, a SCML fornece informacgdes sobre os referidos destinatarios.

Direito de Portabilidade dos dados pessoais

O titular tem o direito de receber os dados pessoais que Ihe digam respeito e que tenha
fornecido a SCML, num formato estruturado, de uso corrente e de leitura automatica, e o
direito de transmitir esses dados a outro responsavel pelo tratamento, se:

— O tratamento se basear no consentimento ou num contrato de que o titular é parte;
e

— O tratamento for realizado por meios automatizados.

— O titular tem o direito a que os dados pessoais sejam transmitidos diretamente entre
os responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel.

O exercicio do direito de portabilidade dos dados aplica-se sem prejuizo do direito ao
apagamento dos dados, ndo se aplicando ao tratamento necessdrio para o exercicio de
funcdes de interesse publico ou ao exercicio da autoridade publica de que esteja investida a
SCML, e ndo prejudica, em caso algum, os direitos e as liberdades de terceiros.

Direito de Oposi¢cao e nao sujeicao a decisdes individuais automatizadas

O titular tem o direito de se opor a qualquer momento, por motivos relacionados com a sua
situacdo particular, ao tratamento dos dados pessoais que |he digam respeito que assente
no exercicio de interesses legitimos prosseguidos pela SCML ou quando o tratamento for
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efetuado para fins que ndo sejam aqueles para os quais os dados pessoais foram recolhidos,
incluindo a definicdo de perfis, ou quando os dados pessoais forem tratados para fins
estatisticos.

A SCML cessara o tratamento dos dados do titular, salvo se apresentar razées imperiosas e
legitimas para esse tratamento que prevalecam sobre os interesses, direitos e liberdades do
titular, ou para efeitos de declaracdo, exercicio ou defesa de um direito num processo
judicial.

Quando os dados do titular forem tratados para efeitos de comercializacdo direta
(marketing), o titular tem o direito de se opor a qualquer momento ao tratamento dos
dados que lhe digam respeito para os efeitos da referida comercializagdao, o que abrange a
definicao de perfis na medida em que esteja relacionada com a comercializa¢do direta. Caso
o titular se oponha ao tratamento dos seus dados para efeitos de comercializacdo direta, a
SCML cessa o tratamento dos dados para esse fim.

O titular tem ainda o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos
na sua esfera juridica ou que o afete significativamente de forma similar, salvo se a decisdo:

— For necessdria para a celebragdo ou a execucdo de um contrato entre o titular e a
SCML;

— For autorizada por legislagdo a que a SCML estiver sujeita, e na qual estejam
igualmente previstas medidas adequadas para salvaguardar os direitos e liberdades e
os legitimos interesses do titular dos dados; ou

— For baseada no consentimento explicito do titular.

Nos casos em que a decisdo automatizada é necessdria a celebracdo ou execucdo de um
contrato com o titular dos dados ou é baseada no seu consentimento explicito, a SCML
aplicara medidas adequadas para salvaguardar os direitos e liberdades e legitimos interesses
do titular dos dados, garantindo-lhe o direito de obter intervengdao humana na decisao por
parte da SCML, manifestar o seu ponto de vista e contestar a decisao.

Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento de dados
especiais ou sensiveis, para uma ou mais finalidades especificas, ou se o tratamento desses
dados for necessario por motivos de interesse publico importante, e sejam aplicadas as
medidas adequadas para salvaguardar os direitos e liberdades e legitimos interesses do
titular dos dados, as decisdes automatizadas por parte da SCML poderdo basear-se naqueles
dados especiais ou sensiveis.
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12.De que forma podem os titulares exercer os seus direitos?

A SCML fornecera informacdes e comunicara com o titular de forma concisa, transparente,
inteligivel e de facil acesso, utilizando uma linguagem clara e simples, em especial quando as
informacdes sao dirigidas especificamente a criancas.

O direito de acesso, o direito de retificacdo, o direito ao apagamento dos dados, o direito a
limitagdo do tratamento, o direito de portabilidade dos dados e o direito de oposi¢do e nao
sujeicao a decisOes individuais automatizadas podem ser exercidos junto da SCML, através
dos seguintes meios:

— Presencial, em qualquer estabelecimento da SCML, mediante o preenchimento de
formulario proprio ai disponivel;
— Através de e-mail, a remeter para dadospessoais@scml.pt;

— Por via postal, para a morada Largo Trindade Coelho, 1200-470 Lisboa.

Se o titular dos dados apresentar o pedido por meios eletrénicos, a informacdo é, sempre
gue possivel, fornecida pela mesma via, salvo pedido do titular em contrario.

A SCML dara resposta por escrito (incluindo por meios eletrénicos) aos pedidos dos titulares
no prazo maximo de um més a contar da data de rececdo dos mesmos, o qual pode ser
prorrogado até dois meses, quando for necessario, tendo em conta a complexidade e o
numero de pedidos, cabendo a SCML informar os titulares dos dados de alguma prorrogacao
e dos motivos da demora no prazo de um més, também a contar da data de rececdo dos
pedidos.

Se, por alguma razdo, a SCML ndo der seguimento ao pedido apresentado pelo titular dos
dados, informa-o sem demora e, o mais tardar, no prazo de um més a contar da data de
rececao do pedido, das razbes que a levaram a ndo tomar medidas e da possibilidade de
apresentar reclamac¢ao a autoridade de controlo nacional ou outra autoridade de controlo e
de intentar agao judicial.

No ambito do exercicio do direito a informacdo e a pedido do titular, a SCML podera
responder oralmente, desde que a identidade do titular seja comprovada por outros meios.

Quando a SCML tiver dulvidas razodveis quanto a identidade da pessoa singular que
apresenta o pedido, pode solicitar que lhe sejam fornecidas as informacgdes adicionais que
forem necessarias para confirmar a identidade do titular dos dados.
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As informag¢des sdao fornecidas pela SCML a titulo gratuito, exceto quando os pedidos
apresentados forem manifestamente infundados ou excessivos, nomeadamente devido ao
seu carater repetitivo, caso em que a SCML se reserva o direito de exigir o pagamento de
uma taxa razoavel, tendo em conta os custos administrativos do fornecimento das
informacgdes ou da comunicacdo, ou de tomada das medidas solicitadas, ou recusar-se a dar
seguimento aos pedidos, cabendo a SCML demonstrar o carater manifestamente infundado
ou excessivo dos pedidos.

13.Como pode um titular de dados apresentar uma reclamacgao?

Sem prejuizo do exercicio dos direitos referidos anteriormente, o titular dos dados pode
reclamar diretamente para a autoridade de controlo nacional — a Comissdao Nacional de
Protecdo de Dados (CNPD) —, utilizando os contactos disponibilizados por esta entidade para

o efeito (em www.cnpd.pt).

14.De que forma protegemos os dados pessoais?

Tendo em conta as técnicas mais avancadas, os custos de aplicacdo e a natureza, o ambito, o
contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
variavel, a SCML aplica medidas de seguranca (técnicas e organizativas) adequadas, para
assegurar um nivel de seguranca dos dados pessoais adequado ao risco, como, por exemplo:

= Utilizagdo de firewalls e sistemas de dete¢do de intrusdo nos seus sistemas de
informacao;

= Aplicacdo de procedimentos de controlo de acessos, com recurso a perfis de acesso
diferenciado e com base no principio da necessidade de saber;

= Registo de acles efetuadas sobre os sistemas de informacdo que contenham dados
pessoais (logging);

= Execucdo de um plano de backups estruturado;

= Encriptacdo de equipamentos portateis e de armazenagem externa;

= Gestdo de patches e updates criticos e de seguranga para os sistemas operativos dos
computadores da SCML;

= Protecdo anti-spam de recec¢do e envio de emails corporativos;

= Protecdo contra links e anexos maliciosos em emails corporativos;

® |nstalacdo, manutencdo e gestdo dos sistemas de antivirus e de firewall nos
computadores da SCML;
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Gestdo centralizada de distribuicdo de software para os computadores da SCML;
Pseudonimizagdo de dados pessoais;

Controlo de acessos as instalagdes fisicas da SCML;

Existéncia de um centro de disaster recovery em localizacdo alternativa;

Sistema de videovigilancia;

Sistema de dete¢do automatica de incéndio e de detegao de intrusao;

Execucdo de a¢Oes de formacgdo e/ou sensibilizagdo em seguranca da informacdo e
protecdo de dados.

15. A quem sao transferidos os dados pessoais?

Subcontratantes e terceiros

Subcontratantes: a SCML poderd recorrer a outras entidades por si contratadas
(subcontratantes), para, em nome da SCML, e de acordo com as instru¢des dadas por
esta, procederem ao tratamento dos dados do titular, em estrito cumprimento do
disposto no RGPD, na legislacdo nacional em matéria de protecao de dados pessoais
e na presente Politica. Os subcontratantes ndao poderdo transmitir os dados do titular
a outras entidades sem que a SCML tenha dado, previamente e por escrito,
autorizacdo para tal, estando também impedidos de contratar outras entidades sem
autorizacdo prévia da SCML. A SCML compromete-se a assegurar que estes
subcontratantes serdo apenas entidades que apresentem garantias suficientes de
execucdao das medidas técnicas e organizativas adequadas, de forma a assegurar a
privacidade dos dados dos titulares e a defesa dos seus direitos. Todos os
subcontratantes ficam vinculados a SCML através de um contrato escrito no qual sao
regulados, nomeadamente, o objeto e a duracdo do tratamento, a natureza e
finalidade do tratamento, o tipo de dados pessoais, as categorias dos titulares dos
dados, os direitos e obrigacGes das partes, incluindo o dever de confidencialidade, e
as medidas de seguranca a implementar. Nos termos do direito a informacgao, a SCML
prestard ao titular informag¢des acerca das categorias de subcontratantes que, no
caso concreto, possam efetuar tratamentos de dados em nome da SCML.

Terceiros: a SCML podera ainda transmitir dados a terceiros, designadamente,
entidades as quais os dados tenham de ser comunicados de acordo com a legislacao
aplicavel, como, por exemplo, a Autoridade Tributdria, a Seguranca Social, entidades
seguradoras, entre outras.

Transferéncia de dados para fora da Unido Europeia
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Em determinados tipos de tratamento, os dados pessoais do titular poderdo ser
disponibilizados pela SCML a terceiros, podendo envolver a sua transferéncia para fora da
Unido Europeia, seja para paises terceiros ou organiza¢des internacionais. Nesse caso, a
SCML compromete-se a assegurar que a transferéncia observa as disposicoes legais
aplicaveis, nomeadamente quanto a determinacdo da adequabilidade de tais paises
terceiros ou organizagdes internacionais no que respeita a protecdao de dados e aos
requisitos aplicdveis a tais transferéncias.

16.Como atuara a SCML no caso de uma viola¢ao de dados?

Em caso de violacdo de dados pessoais, e na medida em que tal violagdo seja suscetivel de
resultar num risco elevado para os direitos e liberdades do titular, a SCML notificarad a
autoridade de controlo nacional dessa violacdo, bem como comunicard a violacdo ao titular
dos dados, até 72 horas apés ter tido conhecimento da mesma.

Nos termos do RGPD, a comunicag¢do ao titular ndo é exigida nos seguintes casos:

— Caso a SCML tenha aplicado medidas de protecdo adequadas, tanto técnicas como
organizativas, e essas medidas tenham sido aplicadas aos dados pessoais afetados
pela violacdo de dados pessoais, especialmente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses
dados, tais como a cifragem;

— Caso a SCML tenha tomado medidas subsequentes que assegurem que o elevado
risco para os direitos e liberdades do titular ja ndo é suscetivel de se concretizar; ou

— Se a comunicag¢do ao titular implique um esfor¢o desproporcionado para a SCML,
caso em que esta fard uma comunicagao publica ou tomara uma medida semelhante
através da qual o titular sera informado.

Qualquer violagdao de dados pessoais, cujo tratamento seja da responsabilidade da SCML,
poderd ser reportada através dos seguintes meios:

— Através de e-mail, a remeter para dadospessoais@scml.pt;

— Por via postal, para a morada Largo Trindade Coelho, 1200-470 Lisboa.
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